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01 Por que medir a maturidade da operacao

Com o avanco da tecnologia e a crescente demanda por servicos digitais, os Data Centers

se tornaram peca-chave para o funcionamento de empresas e organizacées em todo o
mundo. A operacao e manutengao de Facilities exige um alto nivel de eficiéncia e

seguranca: qualquer falha pode resultar em interrupcao de servico e prejuizo financeiro e

de imagem.

Um dos fatores cruciais na minimizacao de riscos de downtime em Data Center
é o controle de erros humanos — intencionais, como vandalismo e sabotagem,
ou nado intencionais, resultantes de deficiéncias técnicas ou falhas nos processos

e procedimentos.

O foco das equipes de Operacao e Manutencao (O&M) é garantir a prevencao de falhas e
defeitos, bem como assegurar a confiabilidade, a performance e a disponibilidade dos
ativos do Data Center e das salas técnicas que suportam os ambientes de TI.

E impossivel implementar objetivos estratégicos de forma eficaz sem ter a capacidade de
medir onde sua operacao esta e onde é preciso fortalecer suas capacidades. A auditoria e
avaliacao permitem que a alta administragao compreenda seus pontos fortes e fracos, e
capacita a lideranca a tornar a maturidade operacional uma iniciativa estratégica.

O processo de avaliacao é uma atividade de coleta de informacdes e producao de
evidéncias, para determinar até que ponto a organizacao demonstra as estratégias e
capacidades identificadas globalmente como presentes em organizacdes mais eficientes
e evoluidas.

0 QUE A MEDICAO DESTRAVA

01 Permite a gestdao compreender os pontos fortes e fracos da operacao em relagao aos
recursos para obtencao da maturidade definidos pela organizacao.

02 Capacita as liderancas com informacdes para evoluir a maturidade de forma objetiva
e estratégica.

03 Envolve as liderancgas e seus times a se comprometerem com um foco sustentado na
maturidade operacional.

04  Estabelece objetivos estratégicos para fechar quaisquer lacunas de capacidades e
recursos.

05 Aumenta a capacidade da lideranca de implementar atividades especificas para
elevar a maturidade da operacao e manutencao de Facilities.
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02 O framework FOMM

Se vocé precisa avaliar e melhorar o método pelo qual seus Data Centers sao operados, o
framework que recomendamos é o FOMM — Facility Operations Maturity Model. E um
modelo de referéncia de mercado que nao se baseia em tecnologias ou produtos, mas nos
processos e elementos comuns de Operacao e Manutencao de Facilities.

O FOMM foi desenvolvido como uma abordagem padronizada, com base na observagao das
operacoes de instalacdes criticas de um grande nimero de clientes por mais de 30 anos.
Serve como instrumento de benchmarking: permite comparar sua infraestrutura com
instalacdes similares e desenvolver uma estratégia para alcancar os objetivos de negdcio.

7 25 78

DISCIPLINAS ELEMENTOS SUBELEMENTOS

AS SETE DISCIPLINAS

O Seguranca e Saude / Ambiental (SSMA)
O Preparacdo e Resposta para Emergéncia
O  Gestao de Manutencao

O Gestao do Site

O  Gestao de Operacgdes

0 Gestao de Mudancas

O

Gestao de Qualidade

Dentro dessas disciplinas ha uma série de tarefas e atividades relacionadas com a
conservacao, manutencao e reparacao dos sistemas de infraestrutura fisica, desempenho
e eficiéncia, além da utilizacao do site, gestao de pessoal, medicao de desempenho, gestao
de riscos e gestao financeira, entre outras.
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03 A escala de maturidade

Cada subelemento é avaliado em cinco niveis de maturidade. A escala baseia-se no
modelo do IT Governance Institute (COBIT), de "1" a"5", em que "1" representa o nivel
menos maduro e "5" o mais desenvolvido.

Inicial / Ad Hoc Repetivel, mas Processos definidos
intuitivo

A pontuagao da aos administradores e ao comité de auditoria uma visibilidade direta da
maturidade, e as entidades auditadas uma compreensao clara do proprio perfil de
controle. Cria um ambiente favoravel a discussao e uma referéncia para medir a evolucao
dos processos ao longo do tempo.

Os elementos também sao classificados em trés categorias de criticidade, conforme o
peso que tém na composicdo da maturidade total do framework — moderados, médios
e criticos.
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04 Os cinco niveis em detalhe

O que caracteriza cada nivel da escala, e que evidéncia se espera encontrar numa

operacao que esteja nele.

NIVEL COMO A 0PERACAO SE COMPORTA EVIDENCIA ESPERADA
1 - Inicial/ Ad  Pode haver ou nao evidéncias de que os problemas sao Sem consciéncia da importancia da
Hoc reconhecidos e precisam ser abordados. Nao ha processos atividade. Sem documentagao, sem

2 - Repetivel,
mas intuitivo

3 - Processo
definido

4 - Gerenciado
e mensuravel

5 . Otimizado

padronizados; existem abordagens ad hoc, aplicadas
individualmente ou caso a caso.

Procedimentos semelhantes sao seguidos por pessoas
diferentes que realizam a mesma tarefa, sem padronizacao de
treinamento ou comunicagao. A responsabilidade fica com o
individuo, e o alto grau de confianca no conhecimento pessoal
torna o erro provavel.

Os procedimentos foram padronizados, documentados e
comunicados por treinamento. Seguir € obrigatdrio, mas nao
ha mecanismo confiavel para detectar desvios; os
procedimentos sao a formalizacao das praticas existentes.

A geréncia monitora e mede o cumprimento dos
procedimentos e age onde a melhoria é alcancavel. A
melhoria continua faz parte de um esforco organizado;
automacao e ferramentas sao usadas de forma limitada ou
fragmentada.

Os processos alcancaram um nivel refinado de pratica, com
base nos resultados da melhoria continua. A TI é usada de
forma integrada para automatizar o fluxo de trabalho e
melhorar qualidade e eficacia.
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monitoramento, sem acao de
melhoria e sem treinamento.

Alguma consciéncia da importancia
da atividade. Ainda sem
documentagao, monitoramento,
melhoria ou treinamento formal.

Pessoal treinado nos meios e
objetivos. Documentagao presente.
Ainda sem monitoramento e sem
acao de melhoria.

Pessoal treinado, documentacao
presente, monitoramento realizado,
atividade em melhoria constante e
treinamento formal rastreado.

Tudo do nivel 4, com ferramentas
automatizadas empregadas de forma
integrada.
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05 Como a auditoria € conduzida

A metodologia adotada pela Top Tier Infrastructure alia técnicas de Geréncia de Projeto,
Metodologias Ageis e a conducao das auditorias segundo os requisitos das normas
ISO/IEC 19011:2018 e ISO/IEC 17021-1:2016.

Do gerenciamento de projetos, destaca-se o controle de processo do PMI — PMP

(Guia PMBOK). Os métodos ageis criam um ambiente colaborativo entre as partes
envolvidas, aproveitando os recursos disponiveis para garantir entregas mais assertivas
e mensuraveis.

Os auditores responsaveis pelo Método de Levantamento, Analise de Gaps e Findings
possuem a certificacdo CEA ICOR — Auditor de Ambientes Criticos.

O processo segue uma ordem de prioridade estabelecida a partir da identificacao da
importancia e da probabilidade de ocorréncia de outages. Com a participacao das pessoas
do ambiente auditado, executam-se as etapas de coleta de dados; em seguida, avaliam-se
os resultados e revisam-se os achados, apontando recomendacoes.

TOP TIEIr

4 Infrastructure

= Situagao Atual
4 = Objetivo

EVIDENCIAS | DOCUMENTOS RECEBIDOS:

Documento

+ CTC.ELE.SOP.02.0_Supervisio Manutengéo Preventiva UPS Mensal.rev01

« CTC.ELE.SOP.14.0_Supe Manutengao Inversor rev1
«  VID-20211104-WADQOE (Video 3D de processo)

« CTC.0&M.FOR.01_Lista Mestra de Controle de Procedimentes.rev00

s CTC.MCT.CAL.01_Calendério Macro 2022.rev.00

s CTC.MCT.PCS.15_Processo de Procedimentos.rev01

ANALISE:

Ha uma lista de SOPs e os procedimentos para todas as
& padronizado e so treinados. Verificade na matriz 3D desenvoivida pela cliente também

Ha um processo formal de procedimentos para elaboragao, revisio, treinamenta, melhoria. Os SOPs
ficam armazenados no SharePoint.

Os SOPs séo treinados durante a integragéo por 15 dias: ha lista de presenca.

5.1 -0 processo de procedimentos ja explica como analisar autorreflexaio (Feedback): Identificar, reduzir
e eliminar processos i Os procedi séo d elou quando
houver necessidade detectada em campo, efou em treinamento conforme o processc de
procedimentos, porém ainda ndo temas isto automatizado em um sistema de TI.

RECOMENDAGCOES:
Automatizar o processo em sistemna de Tl

Melhorias continuas, inovagdes, automatizacao.

TOP TIER INFRASTRUCTURE
dar ¢f. 1707 — CEP 01310-910 - Bela Vista — S50 PauloiSP
937.6416 - Email

Av. Paulista, 726 = 17° an
Tels.: {11} +55 11 3280-8437 (3270-

TIER)

Exemplo de analise de subelemento no relatério FOMM, com a pontuacao atribuida e as
observacgdes do auditor.
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Infrastructure

V1.2 .Desenvolvimento e Revisdao de Procedimento Operacional (SOP e MOP)

V1.2.1. SOP (Procedimento de Operagao Padrao)

Nivel Descrigao DC1 | be2
+ O processo de SOP alcancou um nivel refinada de pratica
Os sistemas de Tl sdo usados de forma integrada para
automatizar e refinar ainda mais o desempenho do fluxade | 5.1 | 5.1
trabalho, acompanhamento, fechamento & relatérios de
5 SOP com base nos resultados de melhoria eontinua da nivel
anterior.
Processos de (F :
reduclo e eliminagio de processes subutilizados
(Eficiéncia); Passos incrementais @ continuos em diregéio 4
melhoria continua (Evolugio). |
Existe uma biblicleca e um catalogo de SOPs disponiveis
para a equipe de Operages de Instalagdo de Facilties
arquivados  logicamente por sistema @ acessivel
centralmente. Quaisguer anomalias descobertas durante o
desempenho do SOP séo devolvidas adequadamente ao
sistema para gerar mudangas adequadas no SOP para
4 garantir a melhoria continua. A Administragdo audita
periodicamente o desempenho dos SOPs & a aderéncia
destes para propiciar aperfeicoamento. Os SOPs sfo
integrados a0 programa de certificacéio de treinamento e
técnico de instalagao abrangente.
Uma revisdo documentada do processo atual ¢ realizada
anualmente
= Os SOPs estao disponiveis para fodas as atividades
operacionals comuns / rotineiras e geralmente sdo o
resultado de varios anos de operagae no nivel anterior, com
a excegdo de que os SOPs sio padronizados, treinados
'y (pelo menos uma vez) e podem se referir a outros SOPs
quando  apropriade. No  entanto, melhoria dos
procedimentos € geralmente agrupada, e as revisdes
3 rante o da
atividade e podem se passar vérias vezes anles de se
salicitar uma alteragao formal
Os SOPs sao desenvolvidos para todas as atividades
operacionals comuns / rotineiras, muitas vezes coma uma
reagdo a um evento ou incidente. O volume de SOPs tende
2 a crescer a0 longo do tempo conforme os incidentes
ocorrem. O treinamento é geraimente deixado aos
individuos para se familiarizarem com SOPs muitas vezes
i antes do da atividade. )
* O equipamenta & operado localmente de acordo cam os
i da ini 2 desli fornecidos
1 pelo fabricante. Os operadores referem-se aos manuais de | X | X
0 & M ou documentagdo de teste, em vez de desenvoiver
SOPs que s3o do local e do

=
>

Repetival, mas - Gerenciadoe | o
intuitivo Daflnkio Mensuravel | Ofimizado

1 2 3

Inexistente

I 1 Ad Hoe
]

T~

Para resolver | Para melhorar Acaitavel Bom Excelente

Para resolver
ASAP

TOP TIER INFRASTRUCTURE
Av. Paulista, 726 ~ 17° andar cf. 1707 ~ CEP 01310-910 - Bela Vista - 3o PauloiSP
Tels.: (11) +55 11 3260.8437 (IZTO-TIER) | +55 11 3937 6416 - Email: contatofTtoptier.netbr
Pagna 133

Segundo exemplo de analise de subelemento, mostrando a estrutura de registro usada no
relatorio.

PATHS TO FOMM CERTIFICATION

P h 1 FOMM Assessment
a Se Report by Top Tier

Rise of the maturity Rise of the maturity
P h a S e 2 levels with Top Tier levels by customer
consulting services itself or third parties

P h a Se 3 ¥ Cati FOMM Assessment
Report by Top Tier

VALIDADE: 3 ANOS

REVISAO DE SCORE: ANUAL (ISO/IEC 17021-1:2016)

Apresentacao executiva dos resultados: pontuacao por disciplina em grafico comparativo.
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Atvidades pré-certificaggo

Decisdo sobre certificacdo inicial/
decisdo de recarlificacio

Cicle da cerificacdo da trés anos

Vencimento da cerificacio

Alividades continuas de supervisino

x/, -“\_l Planejamento da .
Cliente envia solicitagao | Cetificacdo iniciall Degisfio de Auditorias de supervisio devem
, Para certificagac inicial | Conduzinda Ceriificagao inicial ser realizadas pelo menos uma Recsrtificagao
b e auditorias vez par ano calendario. A data da As atividades de
¥ primeira supervisio depeic da | »recertificagao devem sar
v % cerificagdo inicial ndo pode ser soncluidas anles do
- ; depois de 12 meses da data da Wencimanio ca
roca de Selecionar e HEEE AN A BTG cerificacio
informacies entre designar uma equipe i
slisnte @ organismo competante para a
de cerificagao laze 1
| v
¥ Concessdo de ’ >
Andlize critica da T —— certificagao inicial & Troca de informacies entie clientas e organisma de certificagio
3'3"'3"}??3*1 para sara fase 1 emissaEn de (por exemplo, mudansa de escopo); determinar se 580
cerificagio documentos de Mecessarias mudangas no programa de auditona
cerificagan

Evolucao da maturidade ao longo do tempo, usada para gestao do progresso entre

auditorias.

0 QUE CARACTE

RIZA CADA NIVEL

NIVEL COMO A OPERACAO SE COMPORTA EVIDENCIA ESPERADA
1 - Inicial/ Ad  Pode haver ou nao evidéncias de que os problemas sao Sem consciéncia da importancia da
Hoc reconhecidos e precisam ser abordados. Nao ha processos atividade. Sem documentacao, sem

2 - Repetivel,
mas intuitivo

3 - Processo
definido

4 - Gerenciado
e mensuravel

5 - Otimizado

padronizados; existem abordagens ad hoc, aplicadas
individualmente ou caso a caso.

Procedimentos semelhantes sao seguidos por pessoas
diferentes que realizam a mesma tarefa, sem padronizacao de
treinamento ou comunicagao. A responsabilidade fica com o
individuo, e o alto grau de confianga no conhecimento pessoal
torna o erro provavel.

Os procedimentos foram padronizados, documentados e
comunicados por treinamento. Seguir € obrigatdrio, mas nao
ha mecanismo confiavel para detectar desvios; os
procedimentos sao a formalizacao das praticas existentes.

A geréncia monitora e mede o cumprimento dos
procedimentos e age onde a melhoria é alcancavel. A
melhoria continua faz parte de um esforco organizado;
automacao e ferramentas sao usadas de forma limitada ou
fragmentada.

Os processos alcancaram um nivel refinado de pratica, com
base nos resultados da melhoria continua. A TI é usada de
forma integrada para automatizar o fluxo de trabalho e
melhorar qualidade e eficacia.
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monitoramento, sem acao de
melhoria e sem treinamento.

Alguma consciéncia da importancia
da atividade. Ainda sem
documentagao, monitoramento,
melhoria ou treinamento formal.

Pessoal treinado nos meios e
objetivos. Documentagao presente.
Ainda sem monitoramento e sem
acao de melhoria.

Pessoal treinado, documentacao
presente, monitoramento realizado,
atividade em melhoria constante e
treinamento formal rastreado.

Tudo do nivel 4, com ferramentas
automatizadas empregadas de forma
integrada.

8/11



06 Do relatadrio a certificacao

O ICOR — The International Consortium for Organizational Resilience — reconhece as
organizacdes que concluiram a Auditoria e Avaliacao da Maturidade de Operacao e
Manutencao de Facilities.

Concluida a auditoria pela Top Tier Infrastructure, o relatério e as evidéncias sao enviados
ao ICOR, que atribui uma pontuacao de classificacao formal e emite o certificado de
reconhecimento internacional com a classificagao de maturidade alcancada.

0S TRES NIVEIS DE RECONHECIMENTO

RECONHECIMENTO PONTUA(;AO DE MATURIDADE
FOMM 1 Estrela - pelo Mérito de 251 a 614 pontos

FOMM 2 Estrelas - pela Lideranca de 615 a 922 pontos

FOMM 3 Estrelas - pela Exceléncia de 923 a1.229 pontos

FACILITY TR
RIS OPERATIONS

ICE

FACILITY
OPERATION S

MATURITY
ASSESSMENT

MATURITY
ASSESSMENT

Os trés selos oficiais do ICOR — Recognized for Merit, for Leadership e for Excellence.

Cada organizacao recebe um logotipo oficial e um certificado valido por trés anos a
partir da data de emissao.
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Modelo do certificado internacional emitido pelo ICOR.
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07 As sete disciplinas em detalhe

O modelo esta organizado em 7 disciplinas, divididas em 25 elementos e 78

subelementos. A tabela identifica e descreve os principais itens de cada disciplina.

DISCIPLINA

0 QUE ABRANGE

ELEMENTOS

I-Segurancae
Saude /
Ambiental
(SSMA)

II - Preparacgao e
Resposta para
Emergéncia

III - Gestao de
Manutenc¢ao

IV - Gestao do
Site

V - Gestao de
Operacgoes

VI - Gestao de
Mudancas

VII - Gestao de
Qualidade

Programas de facilities com foco em
conformidade com aspectos
regulatérios de salde, seguranca e
meio ambiente.

Processos estabelecidos para
antecipar, prevenir e mitigar os efeitos
de incidentes emergentes e situacoes
de emergéncia.

Tarefas associadas a conservacao,
manutengao e reparacao dos sistemas
de infraestrutura fisica, de apoio aos
objetivos de desempenho,
confiabilidade e niveis de servico.

Atividades do dia a dia associadas a
utilizagao do site, desempenho e
eficiéncia.

Atividades do dia a dia de suporte a
operagao segura, transparente e
transfuncional do Data Center.

Métodos, técnicas e ferramentas para
assegurar a coordenacao e a execucao
dos trabalhos planejados de forma
segura, No prazo e com a minima
interrupgao dos servigos.

A conquista da exceléncia operacional
pelo uso de Garantia, Controle e
Melhoria da Qualidade na prevencao,
deteccao e correcao de erros.
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Programa de seguranca no trabalho - Equipamento de
Protecao Individual (EPI) - Seguranca elétrica - Analise
de riscos - Comunicagao de riscos - Materiais perigosos -
Conformidade legal (ambiental, saude, incéndio).

EOP — Procedimentos Operacionais de Emergéncia -
Plano de Gestao de Crises - Continuidade de Negdcios e
Recuperagao de Desastres (BC/DR) - Simulacdes,
programacao e execucao - Gerenciamento de incidentes,
licoes aprendidas e relatorios de quase-falhas.

Gestao de ativos - Gestao de ordens de servico
(agendamento, registro, analise, corretiva e follow-on)
CMMS - Gestdo de vendors e métricas de performance -
Gestao de pecgas sobressalentes.

Gestao de infraestrutura (monitoramento, capacidade,
DCIM) - Operacao do site (procedimentos,
documentacao técnica, regras de trabalho, turnos,
rondas) - Eficiéncia e otimizagao (desempenho, gestao
de energia) - Condicoes do site.

Gestao de pessoal e desenvolvimento de carreira -
Medicao de desempenho (SLA e indicadores) - Gestao de
riscos, controle de acesso e protocolo de seguranca -
Gestao financeira - Relatorios de gestao de operacoes.

Andlise de riscos e comunicacao - Desenvolvimento e
revisdo de procedimento operacional (SOP e MOP) -
Praticas de controle de mudancas e supervisao de
vendors.

Gestao de documentos e controle de versodes -
Treinamento (necessidades, qualificacao, registros,
licoes aprendidas) - Inspecdes e auditorias periddicas -
Melhoria continua, analise de causa raiz e programa de
inovagoes.
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